
②教師あり学習による異常検出①教師なし学習による異常検出

ビッグデータを分析して異常検出を行います

開発者の

ひとこと

②検証用ﾈｯﾄﾜｰｸで生成した模擬ﾃﾞｰﾀを用いてAI（教師あり学習）による異常検出技術を検証。
誤検出なく異常を検出できた。

機械学習により一定の精度で異常検出できました。
業務への適用に向けては更に多くの条件での確認が必要であり、
教師情報となる実際の障害発生時のデータをいかに確保するのかが課題です。

①運用中ﾈｯﾄﾜｰｸのﾛｸﾞﾃﾞｰﾀ（実ﾃﾞｰﾀ）を用いてAI（教師なし学習）による異常検出技術を検証。
AIを用いない場合（統計解析）より高い精度で異常を検出できたが、一部誤検出もあった。

ログ分析業務の自動化・効率化（特別なスキルやノウハウがなくても異常を検出できる）

サイレント故障を含む異常兆候の検出（AIが未知の異常を検出する）
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AI（ｶﾙﾏﾝﾌｨﾙﾀ※）を用いて、ﾄﾗﾋｯｸ量の変化傾向を
予測させ、異常（ﾄﾗﾋｯｸ量1/3低下）の検出に成功した
（統計解析より高精度で検出）。
※時系列ﾃﾞｰﾀを次々に予測するｱﾙｺﾞﾘｽﾞﾑ

今回、ログ分析ツールの機械学習（AI）機能を活用して、自動的・効率的に異常を検出することに

取り組みました。

経験豊かな技術者（スペシャリスト）が、膨大なログデータから通常と異なる振る舞いに気づき、

個別に分析を行い、異常を発見することがあります。

データ種別 学習用［個］ 検証用［個］ 備考

通常 120 0

遅延（模擬故障） 120 40 200m秒

欠落（模擬故障） 120 40 50%

合計 360 80

2種類のAI(ﾛｼﾞｽﾃｨｯｸ回帰、ｻﾎﾟｰﾄﾍﾞｸﾀﾏｼﾝ※）を
用いて、模擬故障（遅延・欠落）を学習させ、
異常の検出に成功した（精度１００％）。
※時系列ﾃﾞｰﾀに適した教師あり学習ｱﾙｺﾞﾘｽﾞﾑ

表 AI（教師あり学習）用データ

±1σ＝0.68
±2σ＝0.95
：
±5σ＝0.9999942


